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Kurzbeschreibung

Mit diesem Lehrgang bekommen Sie eine Wiederholung der Grundlagen sowie ein Update für die Aufgaben

des IT-Risikomanagers. Der Kurs behandelt drei Kernpunkte: Erstens erhalten Sie einen Überblick über

Änderungen und Neuerungen relevanter Standards im IT-Risk Management. Zweitens werden die

Grundlagen in praktischen Übungen gefestigt. Drittens bietet der Austausch mit erfahrenden Kollegen

hilfreiche Praxistipps. Am Ende des Lehrgangs haben Sie die Möglichkeit, die Gültigkeitsdauer des Zertifikats

um weitere 3 Jahre zu verlängern bzw. das Bitkom-Zertifikat neu ausgestellt zu bekommen, wenn Sie Ihres

bei einem anderen anerkannten Bildungsanbieter erworben haben.

Was lernen Sie in diesem Seminar?

Frischen Sie in diesem Seminar Ihr Wissen über die relevanten Grundlagen eines IT-Risikomanagers auf und 

lernen Sie die Änderungen und Anwendung in den gesetzlichen Rahmenbedingungen gemäß der BSI 

Standard 200-3 und ISO 27005. Kern des Seminars ist ein praxisorientierter Blick auf das Risikomanagement 

als Prozess. Von der Initiierung eines Risikoprozesses über die Verankerung im Unternehmen und die 

Steuerung lernen Sie hier auch, welche Synergien Sie im Risikomanagement nutzen können. Darüber hinaus 

werden Ihnen weitere Methoden und Werkzeuge des IT-Risikomanagements an die Hand gegeben (RIA Risk 

Impact Analysis, Risikoanalyse im ISMS). Sie festigen dieses Wissen mit Praxisübungen sowie dem Austausch 

mit Kollegen und Fachexperten. Am Ende des Seminars können Sie sich durch eine Online Prüfung 

rezertifizieren lassen. 

Inhalt des Updates

• Vertiefung in Standards und Normen sowie Informationen über aktuelle Änderungen

• Vorstellung von Risikobehandlungsoptionen

• Verankerung des Risikomanagements im Unternehmen

• Steuerung des Risikomanagements und die Rolle des Risikomanagers

• Synergien im Risikomanagement

• Anwendungsbeispiele und Praxisparts zur Anwendung von Risikoanalysen



An wen richtet sich das Seminar?

Dieser Lehrgang richtet sich an bereits zertifizierte IT-Risk-Manager, die ihr Wissen und ihr Zertifikat 

auffrischen wollen. Das Seminar dient der Wiederholung und Erweiterung der Kenntnisse und setzt 

Grundwissen voraus.

Didaktischer Aufbau des Seminars?

Vom Anknüpfen an die praktischen Erfahrungen nach der 1. Zertifizierung wird das Basiswissen wiederholt 

und präsent gemacht. Im Seminarformat wird durch aufeinander aufbauende Lernschritte weiteres Wissen 

aufgebaut und durch Wiederholung gefestigt. Im praktischen Teil des Seminars  werden anhand von 

Fallbeispielen und Gruppenarbeiten Lösungen erarbeitet. Eine Wissensabfrage zum Abschluss überprüft das 

erlernte Wissen.

Online-Zertifikatslehrgang 

Der Online-Zertifikatslehrgang ist ein reines Remote-Angebot, welches mit moderner 

Schulungskonferenztechnik mittels Zoom durchgeführt wird. Die genauen Termine entnehmen Sie bitte der 

Webseite der Bitkom Akademie (Anmeldeprozess). Eine Wissensabfrage zum Abschluss überprüft das 

erlernte Wissen.

Zusatzinformationen

▪ Der Lehrgang findet in einer kleinen Gruppe statt. Unsere Referenten können dadurch auf individuelle 

Fragestellungen besser eingehen.

▪ Die Durchführung des Seminars kann allerdings erst ab einer Mindestteilnehmerzahl von 5 garantiert 

werden.

▪ Die Teilnehmer erhalten ein Teilnehmerzertifikat. Das Zertifikat beruht auf einem Qualitätsstandard, 

den sich die Bitkom Akademie und ihre Partner als Qualitätssiegel für ihre Seminare und Lehrgänge 

gesetzt haben.
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Seminarprogramm

TAG

1

Rezertifizierung zum IT-Risk-Manager

TAG

2

Vertiefung und Änderungen in den Standards und Normen

▪ Grundlagen des Risikomanagements

▪ Blick in die Standards

▪ Schwerpunkte: BSI Standard 200-3 und ISO 27005

Praxispart

▪ Wie initiiere ich den Risikoprozess?

▪ Erstellung von Risikopolitik und Risikostrategie

Risikobehandlungsoptionen

▪ Vermeiden, übernehmen, akzeptieren oder verlagern?

▪ Anwendungsbeispiele der einzelnen Optionen

Verankerung des Risikomanagement im Unternehmen

▪ Schaffung einer Risikokultur

▪ Awareness und Schulungen

▪ Gestaltung von Risikomanagementprozessen

Praxisparts zur Anwendung von Risikoanalysen

▪ RIA Risk Impact Analysis

▪ BIA Business Impact Analysis

▪ Risikoanalyse im ISMS

Steuerung des Risikomanagements

▪ Messgrößen und KPIs

▪ Reportingmethoden

Workshop: Die Rolle des Risikomanagers

▪ Profil und Spektrum der Aufgaben

▪ Die besonderen Anforderungen an einen Risikomanager

Synergien im Risikomanagement

▪ Umsetzungsbeispiele & Tipps aus der Praxis

▪ Die Vision eines Ganzheitlichen Ansatzes



Shortfacts

Preise Online-Zertifikatslehrgang

1050 €* Regulär 

950 €* für Bitkom-Mitglieder

Termine

Die Termine und Veranstaltungsorte entnehmen Sie bitte der Website der Bitkom Akademie. 

hier ↗

Kontaktieren Sie uns – wir beraten Sie gern.

Bitkom Akademie | Albrechtstraße 10 | 10117 Berlin
T 030 27576-539 | info@bitkom-akademie.de
Weitere Seminare finden Sie unter www.bitkom-akademie.de

Ihre Referenten

Rainer Siebert
Berater für Informationssicherheit, Bredex GmbH 

Herr Siebert verfügt über eine langjährige Erfahrung in verantwortungsvoller 

Position auf dem Gebiet des Risiko- und Sicherheitsmanagements. Seit 1997 

war Herr Siebert dann für eine deutsche Großbank tätig, in der er seit 2002 

durchgängig zum IT-Sicherheitsbeauftragten, später dann zum Chief 

Information Security Officer berufen wurde. Seit 2013 wurde ihm die Leitung 

des Bereichs Konzernsicherheit sowie die Funktion des Krisenstabsleiter 

anvertraut. Herr Siebert verfügt über ein breites Spektrum an Wissen, um insb. 

die Themen Informationssicherheit, Datenschutz, Business Continuity 

Management und Krisenmanagement zu einem ganzheitlichen 

Sicherheitsmanagement zu einen. Herr Siebert ist darüber hinaus in den 

genannten Themengebieten als Lehrbeauftragter für Hochschulen tätig.


